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Les jeux de hasard et Iniernel

Développer la notion de risque dans le domaine des
jeux et de V'Internet peut apparaitre comme une
gageure, et pourtant ces deux secteur présentent
une typologie qu’il ne faut pas négliger : les ris-
ques propres aux jeux et ceux propres a Internet.
Comme le prétendait le philosophe Alain dans I'un
de ses Propos « point n'est besoin d’étre un grand
cuisinier pour s'apercevoir que la sauce a brild », |
aussi, bien que n'étant guére spécialiste de ce

domaine, j'ai cherché a isoler les points a risque ett
les secteurs ol cela pouvait « sentir le roussi» sur

le net. J’ai donc joué a « surfer » et de la toile sont
ressortis les éléments constitutifs de la communi-
cation qui suit. Beaucoup d'informations ont été
collationnées, elles sont inégales en qualité, certai-
nes sont carrément fallacieuses et n’ont pas été
reprises, mais tout cela constitue une source inté-
ressante de renseignements et donne un état des
lieux qui, je U'espere présentera quelque intérét.

Ainsi deux points d’analyse seront développés,
d’abord le fonctionnement de ce type de jeux tel
qu’il est décrit dans les sites visités, ensuite les
méthodes qui permettent de manipuler cet outila
des fins illégales ou immorales, au moins pour les
plus évidentes. En un mot, pour un escroc orga-
nisé le hasard pourrait « bien faire les choses » et
i’ exister qu'en pointillé sur Internet suivant bien
stir, la qualité de chacun des sites.

Dans le domaine des montages, nous reconnais-
sons par avance nos limites, car en matiére de frau-
des il nous est souven!l possible de trouver une
application du passage publicitaire d’un annon-
ceur célébre : « [Is Yont r&vé, xxx1'a fait ! », ceci nous
rendant définitivement modeste !

L LA “TOILE” ET LES JEUX

Le terme de hasard est tiré du mot arabe, al-zarhd,
qui signifiait jeu de dés, il implique, par sa seule ori-
gine, la notion de jeu, de gain, d’élément aléatoire
mais qui rapporte ou qui fait perdre. Quant  Inter-
net, ¢’'est 'outil qui est destiné & étre utilisé comme
support des jeux virtuels, Internet est la mise en
application d’une idée qui est de permettre, grice
4 une norme commune, la communication d'ordi-
nateurs entre eux, par tout moyen.

Donc #a la question récurrente : Alors, le hasard,
comment fonctionne-t-il sur la toile ? on a ten-
dance & répondre comme un jeu et comme [nter-
net!
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Noé&l PONS
Chargé de mission au Service central de prévention de

la corruption

1.1 — Que faut-il pour créer des casinos vir-
tuels ?

On qualifie de casino virtuel, un site Internet pos-
sédant sur un serveur attaché, un logiciel permet-
tant de jouer avec de I'argent réel ou virtuel. Ces
jeux se veulent les copies conformes des jeux exis-
tant dans les casinos réels, roulette, machines a
sous, poker, baccara, loteries, paris sportifs illé-
gaux et bingos divers. Munis de puissants ordina-
teurs, les casinos virtuels essayent de se rappro-
cher le plus prés possible de la réalité. En regle
générale un casino virtuel est donc muni d’un site
Titternet, d’un serveur de jeux, d'un service a la
clienttle et d’'une section marketing.

Les fabricants de jeux des casinos sont des soci¢-
tés spécialisées dans la conception et I'exploitation
de casinos virtuels. Elles fournissent leurs logiciels
aux entreprises intéressées. Ces compagnies et leurs
sous-traitants offrent une multitude de forfaits
allant de la simple vente de leur logiciel jusqu’a la
conception clé en mains (Site Internet, logiciel de
jeu, enregistrement de la société la ot la réglemen-
tation le permet).

Actuellement ces sites sont en augmentation
constante, ils sont évalués a plus de 70C casinos vir-
tuels. Mais sur 'ensemble des casinos les mémes
logiciels sont souvent utilisés, ce constat a méme
généré tellement de critiques de la part des utilisa-
teurs qu’un projet de moteur de recherche pour
évaluer les casinos les plus fiables est en cours de
mise en forme.

Quant 2 la recherche des clients le bouche &
oreille, le « clic » des internautes joueurs semble suf-
fire & assurer une certaine prospérité au systeme.
Nous pouvons noter par ailleurs que c'est par Inter-
net que certains sites recrutent des courtiers char-
gés de centraliser les mises de petits parieurs « on
line », celte activité étant commissionnée.

Le probléme qui se pose, et nous le préciserons
plus tard, est la crédibilité que 'on peut attacher a
certains de ces sites. En effet, pour certains, on sait
peu de choses sur leur équipement, sur la fiabilité
des systemes et sur les chances réelles des parieurs
ce qui est regretiable.

Par ailleurs, au plan esthétique, les salles virtue}-
les sont soignées, le graphisme est élégant, les navl-
gations sont relativement fluides méme si on €ONS-
tate un certain nombre de critiques, le travail st
correctement effectud, mais, pour savoir ce qui se
trouve derriere...
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Natons P'existence de sites dont 'activité est pro-
che de celle des bookmakers, qui prennent des paris
sur toutes les compétitions, sur des élections ou sur
des championnats nationaux, Certains, trés perfor-
mants, permeitent de suivre les matches, les cour-
ses et de parier a Uextréme limite.

1.2 - Comment sont financées ces operations ?

La publicité peut financer une partie des jeux, mais
elle concerne plutét les jeux autres que les casinos
ct paris virtuels bien que tout soit possible (%). Les
sites qui engrangent de la publicité sont intéressés
par la présence des joueurs devant I'écran. Plus le
joueur reste de temps devant l'écran, plus
I'annonce est vue, c'est ce qui intéresse I'annon-
ceur. Par contre méme si 'on a pu relever sur des
sites étrangers (sites dits d’'état dans lesquels les
loteries sur le net sont autorisés et ol1 des paris vir-
tuels sont possibles) la présence de publicité, elle
ne semble pas étre trés utilisée sur les sites les plus
connus.

Le financement, aprés I'engagement_des som-
mes investies, est donc constitué essentiellement
par les paris effectués par les joueurs, 11 s’agit de la
phase-clé de I'opération elle contribue & remplir le
portefeuille électronique & partir duquel les paris
seront lancés.

Pour ce faire, il est nécessaire de disposer d’un
logiciel permettant d’acheter des jetons via une
carte de crédit, des cheques certifiés, des virements
bancaires (...) et de jouer ces jetons dans ces casi-
nos. 11 est aussi possible sur certains sites &’ utiliser
directement la carle bleue, mais, on le verra plus
tard, ce n'est pas conseillé. v

Ainsi pour ouvrir un compte il est nécessaire
transmettre ses coordonnées bancaires par mail, de
préciser la maniére avec laquelle on veut recevoir
les gains (cheques ou carte ou virement) de chan-
ger ses devises en argent virtuel (certains appelés
« jedars ») avec un systéme d’abonnement men-
suel de 2.000 F environ. 1l existe aussi des systémes
d’abonnement excédant ce montant, qui sert de
réserve aux paris engagés.

En général, pour tenir compte de la taxation des
gains par les services fiscaux, 'ouverture de ces
comptes de jeux peut se faire conjointement a
Pouverture d'un compte offshore {en France la pro-
priété de tels comptes doit &tre déclarée) ce qui per-
met de camoufler 'ensemble de V'activité, par
contre si 'on se fait escroquer il ne sera pas facile
d’engager des poursuites, mais c'est aussi le jeu!

Pour ce qui touche aux loteries en ligne, celles qui

proposent des gains « gratuits », le systéme fonc-
tionne de la maniére suivante :

La grille rapporte plus qu'elle ne cofite, pour vali-
der les numéros le joueur clique sur un bandeau
publicitaire qui est facturé cing francs environ le
clic, voici pour les petits gains. Par ailleurs le jack-
pot lui est financé sur ce site par une assurance de
quelques centimes par clic.

Les chances de gains serajent comprises entre
une sur 6 millions et une sur quatre vingt dix neuf
millions. Aussi on constate un certain nombre de
tirages au sort qui générent des gagnants supplé-
mentaires.

1.3 - L'importance du développement de ce
secteur

Les jeux en ligne tendent & se développer de
maniére importante, le montant serait actuelle-
ment évalué & 540 millions de francs et en 2005 les
produits passeraient a 120 milliards de francs. Mais
le chiffre d’affaires actuel importe peu c’est le
potentiel de croissance qui semble intéresser tout
le monde (®).

Le développement est plus marquant en Améri-
que du sud, en Australie en Afrique du sud et swr-
tout dans des paradis fiscaux pour des raisons évi-
dentes de discrétion.

Ce développement sur Internet, permet une inte-
ractivité, une rapidité inconnue jusqu’alors dans ce
domaine. Il gomme toute notion de déplacement
dans le rapport avec le jeu. Il n’est plus nécessaire
de se déplacer, on joue depuis son propre ordina-
teur, de chez soi et sans limitation de temps. C'est
4 la fois intéressant et de nature & créer des pro-
blemes car l'absence de limite externe peut créer
des développements graves qui ont été constatés
dans les jeux classiques (cas de ludopathie) mais
qui restent confinés ici, car le rapport entre la
machine et le joueur écarte les présences extérieu-
res et le besoin d’espéces, on joue avec des som-
mes virtuelles mais dont le débit sur le compte per-
sonnel est lui, bien réel.

L'une des causes de ce développement, pour les
propriétaires de site est que, dans le domaine vir-
tuel les recettes représentent environ 25 % du mon-
tant des enjeux contre 16,5 % environ pour le sec-
teur traditionnel, et 'on n’a plus  tenir compte des
charges fixes et des impositions diverses. Economi-
quement I'affaire est rentable | Nombre de paradis
fiscaux ne demandent pas d'informations pour
accorder des licences lorsqu’elles sont exigées.

On constate bien l'intérét de l'utilisation des
paradis fiscaux dans ce type d’activité.

L'importance de ce secteur est telle qu'il existe

{1) Les bandeaux publicitaires sont facturés entre 200 et 250 F pour 1.040
visiteurs (sites de sexe) mais peuvent atteindre 5,000 F pour des publics
technigues.

(2) Nombreux sont les sites qui se sont ouverts en donnant une multi-
tude de cadeaux gratuits simplement pour élre présents lorsque Les 16gis-
lalions permettront une ouverlure au jen.
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déja, sur Internet des propositions de participation
en capital partagé pour la mise en place de casinos
(sharing). Le cofit de la mise en place d'un casing
virtuel excédant 100.000 $, une société propose &
des personnes qui ne peuvent pas investir plus de
2.000 $ de se grouper pour devenir actionnaires et
bénéficier du retour sur bénéfices qui est décrit
comumne assez intéressant.

1.4 — La légisiation applicable en France

Notre souci n'est pas de présenter de maniére
exhaustive la législation applicable en France mais
bien plutdt d'identifier & grands traits ce qu'il res-
sort des sites dans ce domaine.

1.4.1 - La législation afférente aux courses et jetix

Nous retiendrons quelques textes et I'importance dé

la sous-direction des courses et jeux:

- La loi du 2 juin 1881, qui a pour objet la régle-
mentation de Pautorisation et du fonctionnement
des courses de chevaux, afin de lutter contre les
paris non controlés, et gui a en pour conséguence
[a création de la sous-direction des courses et jeux
au ministére de ['Intérieur,

—Laloi du 15 juin 1907 qui réglemente les jeux dans
les cercles et casinos des stations balnéaires ther-
males el climatiqucs.

~ L'article 93 de anété du 23 décembre 1959 pré-
cise que la police des jeux est assurée sous 'auto-
rité du chef du Service central des courses et jeux.

—Le décret du 5 mai 1997 place le monde des cour-
ses sous la tutelle du ministere de V'Agriculture et
du ministere des Finances

Le but d’une telle réglementation est d’assurer fa
garantie du respect de la régularité et de la sincé-
rité des jeux ce qui n’est pas le cas sur I'Internet.

In fait, sur les casinos virtuels, la législation sur
les mineurs n'est pas respectée, 'interdiction du jeu
4 crédit n’existe pas, et il est toujours possible de
se faire escroquer, dans la mesure ou la sécurisa-
tion est, sur certains sites, balbutiante.

1.4.2 - La législation fiscale

— Les gains réalisés a I'occasion de la participation
a des jeux de hasard loteries, loto, courses, P.M.U.
ne sont pas taxables (Conseil d’Ftat 21 mars 1980).
Par contre pour les jeux virtuels, donc qui ne sont
pas autorisés par Pétat, les gains constituent des
sommes taxables.

— Les jeux de hasard sont exonérés de T.V.A, (arti-
cles 261 L, 1 et 2° du Code général des impots).

- Le loto, le loto sportif, et les jeux divers exploités
par la Francaise des Jeux sont frappés d'un droit qui
varie en fonction des jeux (articles 919, et 319 A, B,
C du C.G.1).
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1.4.3 - Les services créés dans le but de contrd-
ter les risques afférenis au net

Un ceriain nombre de services actuellement sus-
veillent le Net, il s’agit entre autres :

— De la Commission nationale de I'informatique et
des libertés, qui est compétente pour contréler les
pratiques en matiére de collecte de données.

— Des services de police (Brigade centrale de répres-
sion de la criminalité informatique) ct de gendar-
merie qui disposent de services spécialisés dans ce
secteur afin de poursuivre les infractions qui y sont
comumises.

- De la Direction générale de la concurrence de la
Consommation et de la répression des fraudes, de
la Direction des douanes, qui disposent de réseaux
de veille dans le but de protéger les consomma-
teurs et de traquer les fraudes.

Depuis 1e 15 mai 2000, il a été créé aupres du
ministere de I'Intérieur un Office central de lutte
contre la criminalité liée aux technologies de Pinfor-
mation et de la communication.

H. QUELS SONT LES RISQUES LES PLUS
SIGNIFICATIFS DANS CE DOMAINE 7

On va se placer ici dans un risque de potentialité
des fraudes, cela ne veut pas dire que toutes les
enireprises sur le net se comportent de cette
maniére, par conire le type de comportement décrit
est possible si la structure ne fait pas preuve d'un
minimum de transparence.

Le risque va résider dans 'espace créé par les
trois critéres qui structurent les jeux : sécurité, inté-
grité et convivialité (la convivialité posani moins de
problémes?,

1 — Lutilisation d'un “cyber” paradis fiscal est
un risgue fort
Le risque est considéré comme trés significatif dans
deux domaines. Le paradis fiscal permet d’abord de
cameotufler, au moins vis a vis de ceux qui sont les
maoins méfiants, les véritables initiateurs des mon-
tages, et il peut ensuite rendre les poursuites et
I'exécution des sentences inopérantes,
L'ensemble des contréles internes comme exter-
nes sont basés sur [a notion de territorialité, ¢’est-
a-dire sur une structure commerciale géographi-
quement localisée, sur des schémas de
comptabilisation affirmés done connus, et sur un
tracage des opérations. 11 s’agif en fait d’un « gent-
lemen agreement » d’aprés lequel les entités en
cause admettent leur contribution & une certaine
transparence. Or, les nouvelles technologies de
I'information, en s’appuyant sur une structure
récurrente, le paradis fiscal, permettent de jeter aux
oubliettes toutes ces régles qui ne sont que 'appli-
cation de la bienséance en affaires.



Le paradis fiscal, qui peut aussi, &tre appelé « offs-
hore » présente trois caractéristiques :

- pas ou peu de taxation sur place,

- pas ou peu d'informations données en réponse a
des demandes effectuées par d’autres pays,
- secret bancaire absolu.

Ces caractéristiques d’opacité sont gravissimes
car elles occultent pour tout partenaire de bonne
foi Ia possibilité d’avoir une lisibilité quelconque sur
une opération qui transite par ces structures,

Elles sont aggravées s'il en était besoin par la
rapidité des transactions informatisées, qu’il s’agisse
de flux financier ou de transfert de données infor-
matisées. BEn fait, lorsque l'on découvre un pro-
bleme on est déja en face d'un dossier mort, parce
que les bénéficiaires ont eu le temps de se retirer
et depuis fort longtemps.

Il est quasiment impossible de faire poursuivre
les litiges par des voies légales, ce qui rend les
manipulateurs presque intouchables. Il est possi-
ble de poursuivre, certes, les comportements délic-
tueux, mais pour ce faire il faut identifier les cou-
pables, les faire condamner et faire appliquer les
sentences ce qui présente bien des difficultés.

2 — Le risque au regard de Poutil

L’outil Internet, par ses caractéristiques mémes,
présente quelques risques significatifs qui peuvent
étre graves lorsque les personnes ne sont pas de
bonne foi. Quelles que soient les caractéristiques
techniqgues ce sont des personnes physiques qui
sont & l'origine des montages. ...

Pour faire simple, 'une des caractéristiques
d’Internet est la suivante : sur la maghine je dis-
pose d'un signal, d'un icone, il est cens® représen-
ter M. X, mais je ne suis s{ir de rien quant & sa véri-
table identité. De plus en matitre de jeux les
législations diverses ont trés séverement encadré le
secteur de maniére A ce que la régularité et la sin-
cérité en soit respectée. Or en Vétat actuel I'utilisa-
teur final manque totalement d’'informations sur les
antécédents, sur les raisons profondes de ces mon-
tages organisés dans des casinos virtuels. En fait
comme on dit en langage vernaculaire, « on ne sait
jamais oli on met les pieds »,

Dans le cas des loteries virtuelles par exemple,
elles sont interdites dans la plus grande partie des
pays occidentaux 2 quelques exceptions pres, Mais
aucun probléme technique ne s’oppose a ce que le
site soit alimenté A partir de la France via des rerou-
teurs.

On peut aussi envisager l'existence de paris sur
les résultats sportifs en France bien que cela soit
interdit.

L'outil informatique utilisé peut &tre, par lui
méme, un support de risque, car en l'absence de

toute instance de contrdle inferne ou externe,
quelle crédibilité doit-on accorder au systeme qui
effectue les tirages au sort. Il est trés possible soit
de créer un systeme de tirage avec une compo-
sante aléatoire fortement dirigée, soit d’effectuer
des dérivations & partir de codes préétablis. Ceci
ayant pour conséquence de modifier considérable-
ment les chances de gain,

Dans la mesure ou le concepteur est extérieur 4
une structure connue et honorablement, contrélée
et ot Jes deux sont de mauvaise foi tout est possi-
ble.

De plus, il petit &tre nécessaire d’effectuer des
recherches techniquement délicates pour suivre les
divers enchainements de localisations lorsque des
sociétés écrans sont utilisées pour camoulfler le véri-
table propriétaire du casino virtuel.

3 — Le risque au regard des législations inter-
nes
Comment une législation interne peut elle contrain-
dre un site, a fortiori un prestataire technique
(fournisseur d’acceés ou d’hébergement) de mettre
en place un systéme qui interdise I'acces de ses
nationaux a ce site, quand son contenu est illégal
dans ce pays?

La question, en cours d’analyse, est de celles qui
nécessitent une grande prudence.

C’est un risque général dont nous ne retiendrons
que deux secteurs, le pénal et le fiscal. ‘

Les jeux virtuels sont de nature a remettre en
cause les monopoles de I'état et sa maniére de gérer
le service en interne (interdiction des jeux aux
mineurs, interdiction des jeux a crédit, exigence de
I'existence de restaurants prés d’un casino et sur-
veillance par des services administratifs) autant au
plan de I'ordre public que des objectifs autres pour-
suivis.

Ces problémes sont débattus, sur le Net et large-
ment commentés comme le montre le document
ci-dessous : « Etats-Unis contre Australie ». (7)

La bataille des casinos virtuels

L'incertitude juridique entourant les casinos vir-
tuels s’estompe peu & peu. Dans les deux hémis-
pheres de la planete, les législateurs tentent de solu-
tionner la question a leur fagon. Au Nord, les Ftats-
Unis semblent en voie d’interdire définitivement la
pratique. Au Sud, I'Australie s’appréte a délivrer les
premiéres licences d’exploitation de I'histoire pour
des établissements de paris n’ayant pignon que sur
écran, Pras de chez nous, une décision de la Cour
supréme de I'Ftat de New York vient de répondre &
la question que les observateurs se posent depuis
un certain temps. Dans un jugement du 22 juillet

(1) Etude effectuée par Robert Cassius de Linval.
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1999, le juge Charles E. Ramos conclut qu’une

entreprise étrangeére, autorisée & exploiter un casino

dans la juridiction oi elle mene ses affaires, ne peut

pas offrir 'acces & un casino virtuel & des person-

nes résidantes d'une juridiction olt de tels casinos

sont interdits. En 'occurrence, puisque les casinos

sont interdits dans I'Etat de New York, la World

Interactive Gaming Corporation (W.1.G.C.) n’a pas

le droit de permettre 4 des individus de cet Etat de

parier par le biais de son site. La sentence qui

attend la défenderesse et les autres compagnies et

dirigeants d’entreprises impligués dans I'affaire sera

connue le 9 septembre. Cette décision survient

quelgues semaines & peine aprés que le Judiciary

Committee du Sénat américain, par une majorité de

16 voix contre une seule, ait approuvé un projet de

loi visant a interdire aux Américains de faire des.,
paris sportifs et/ou de jouer dans des casinos vir-'
tuels par le biais du Net. Bref, il ne fait pas bon étre

opérateur de casino virtuel chez nos voisins...

Plus au Sud...

Au contraire, en Australie on s’appréte a délivrer
des licences permettant & des corporations d’exploi-
ter des casinos virtuels par le biais d'Internet... et,
par le fait méme, 4 récolter une impressionnante
quantité d’argent. En effet, les experts estiment 2
I'’heure actuelle que les revenus générés & partir des
paris placés sur le Net s'élevent &4 environ 1,2 mil-
liard de dollars U.S. Ceux-ci pourraient augmenter
jusqu'a 4,2 milliards U.S. si les Australiens com-
mencent & délivrer des licences a4 des opérateurs de
casinos virtuels,

Pour les experts des firmes de consultants, cette
explosion proviendrait en grande partie de la légi-
timité que les joueurs associeront & des casinos dis-
posant de permis d’opération provenant d’une juri-
diction comme I'Australie. Cela dit, la prédiction du
National Gambling Impact Study Commission est
encore plus extraordinaire. La commission manda-
tée par le gouvernement américain croit que les
revenus des paris faits sur Internet s’éléveront a 10
milliards de dollars U.S. d’ici 'an 2001. Et ¢’ils crai-
gnent les jeux de hasard, les spécialistes de la ques-
tion mettent aussi en garde contre 'engouement de
certaines personnes pour les transactions boursie-
res en ligne, Selon le directeur de V'organisme amé-
ricain d’aide aux parieurs compulsifs Council on
Compulsive Gambling, les transactions boursizres
par le biais du Net seront la principale dépendance
du prochain millénaire. Surtout que, contrairement
aux jeux de hasard, les transactions boursiéres sont
entourées d’une respectabilité irréprochable. On est
loin des vulgaires roulettes ou blackjack sur ordi-
nateur. Bref, ils sont plus dangereux que leurs cou-
sins de hasard puisqu’on n'y associe aucun stig-
mate, conclut 'expert.

Cela dit, I'incertitude entourant les paris virtuels
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semble refroidir un peu les parieurs, Pour s’en
convaincre, il suflit de penser que I'industrie tradi-
tionmelle du jeu a généré des paris s’élevant a plus
de 600 milliards de dollars U.S. en 1997. Les paris
en ligne sont bien loin de ces chiffres. Une déci-
sion de principe. A I'heure actuelle, la décision de
la Cour supréme de PEtat de New York semble étre
le seul précédent sur la question. Pour en arriver 4
la conclusion que les activités de Ia W.L.G.C. et de
ses partenaires sont illégales, le tribunal américain
a longuement analysé la procédure suivie pour per-
mettre aux joueurs d’effectuer leurs paris. Bt la
Cour, tranche que I'accés A un site Web oi1 P'inter-
naute peut placer des paris virtuels a pour effet de
créer un casino virtuel dans Pordinateur de V'inter-
naute qui le visite. Donc, ce n'est pas & 'endroit ol
se trouve le serveur qui abrite le site du casino qui
‘doit servir & déterminer dans quelle juridiction se
déroule I'activité mais bien celui o1 se trouve l'ordi-
‘nateur du parieur. Par conséquent, le tribunal amé-
ricain privilégie I'approche selon laquelle c'est le
joueur qui détermine la loi applicable et non pas la
situation géographique du casino ou méme
Pendroit a partir duquel P'argent est effectivement
patié. Dans cette affaire, la preuve a démontré que,
avant de placer leur premier pari, les joueurs devai-
ent transférer de Vargent & Antigua, dans les
Antilles. Leurs instructions de paris n’étaient en fait
autre chose que l'ordre de transférer une somme
d'argent équivalente aux paris de la banque
d’Antilles au Casino virtuel. Qu’a cela ne tienne,
conclut le juge, le fait de transmettre ces instruc-
tions et d’initier le jeu de hasard & partir d'un ordi-
nateur branché sur le Web a partir de New York suf-
fit pour établir que Tactivité s’est déroulée 3 New
York. Si ce n'était pas le cas la juridiction pourrait
constamiment servir de bouclier aux opérateurs de
site et aux entreprises qui offrent des services ou
des produits interdits 4 la vente par le biais du New
dans d’autres juridictions.

L’affaire n’est pas dénuée d'intérét mais elle sou-
leve néanmoins plusieurs interrogations. Les suc-
cés du procureur général de I'Etat de New York
dans cette affaire sont dus en grande partie au fait
que les entreprises défenderesses, bien qu’elles
exploitaient iégalement un casino & Antigua, avaient
leur principale place d’affaires dans I'Etat de New
York. Il a donc tété un jeu d'enfant d’obtenir un
jugement susceptible d’exécution contre elles. La
situation eut été tout autre si 'entreprise n’avait pas
eu de place d’affaires dans I'Etat.

Dans une entrevue accordée & la Toile du Qué-
bec en janvier 1999, le porte-parole de Loto-
Québec, Jean-Pierre Roy, déclarait que la position
officielle de la société d’Etat, Fune des plus impor-
tantes entreprises de jeu au Canada, est de consi-
dérer illégale 'opération de casino virtuel par des



opérateurs étrangers par le biais du Net. Matheu-
reusement, s’il n’est pas possible d’obtenir de juge-
ment contre ces entreprises parce qu'elles n’ont pas
d’actifs dans la provirice, ce n’est gudre plus qu'un
veeu pieux. Sans compter qu'il est presque impos-
sible de déierminer qui sont les Québécois qui
jouent a ce genre de jeux de hasard. Faites vos
jeux... sur Internet !

4 - Le risgue au regard du consommateur
Quelques arnaques primaires peuvent étre mises en
évidence. Elles permetient de gagner de 'argent
facilement et rapidement, au moyen d’escroque-
ries sans grande envergure mais redoutablement
efficaces :
- Montage d'un faux site qui perinet de détourner
des fonds a partir d'un casino virtuel de facade,
c’est-a-dire un site Internet ressemblant & un casino
virtuel, mais n’ayant aucun jeu sur le serveur. Un
fois connecté le client ouvre un compte qui per-
met 'achat de jetons. Une fois les comptes débités
les instigateurs disparaissent pour ouvrir un nou-
veaul site sous une nouvelle identité et ramasser une
fois de plus la mise,
— Qu encore un montage simple dans lequel les jeux
sont réels, les gains aussi mais 'arnaque consiste &
surfacturer le cofit du paiement du montant des
gains affichés dans le porte monnaie électronigue.
Les frais exorbitants étant prélevés sur les gains (50
dollars par virement), incitent & laisser les fonds
dans le porte monnaie et a continuer & jouer,
- On peut envisager la mise en place d’'un mon-
tage ot I'attribution des gains est faussée car le-sys-
teéme informatique élimine tout gain important et
limite les tirages & des montants jusi¢ nécessaires
a la poursuite des paris. “a

Enfin toute manipulation est possihle entre le
moment oi1 les paris sont engagés, si des systemes
performants et validés de sécurité ne sont pas ins-
tallés ou si de tels syst@mes ne fonctionnent pas au
moment ol ils le devraient.

La prudence la plus élémentaire exige :
~ D'éviter tous les sites avec des adresses spécifi-
ques.
- D'éviter de jouer sur un casino inconnu vous
ayant envoyé un courrier publicitaire.
— D’éviter de jouer de grosses sommes d’argent les
premiers jours.

Il s’agit bien la d'escroqueries qui ressortent du
Code Pénal mais qu’il est difficile de poursuivre.

5 ~ Le risque au regard du client ou du four-
nisseur

Lorsqu'il existe un financement par la publicité, si
des normes trés précises de déontologie ne sont pas
appliquées par les supports, 'annonceur peut subir

un demmage en payant des bandeaux qui ne seront
jamais diffusés. Plusieurs clients peuvent étre posi-
tionnés sur le méme bandeau alors que chacun
paye un prix plus élevé, du fait que le tarif est basé
sur exclusivité de 'emplacement. Ces montages
sont assez classiques mais appliqués au domaine
des jeux virtuels ils sont encore plus difficiles a met-
tre en évidence et & poursuivre.

En fait, un contrdle mis en place de maniére clas-
sique, va peiner pour identifier et pour quantifier
ces monfages.

6 — Le risque au regard du blanchiment
Internet a ceci de particulier, on 'a vu ci-dessus,
que, lorsqu’il est assorti d'un montage avec des
paradis fiscaux il fait éclater les structures, les
modes d'approche connus et méme la réalité des
dléments, Ces caractéristiques peuvent étre intéres-
santes au regard d’opérations de blanchiment.
Les objectifs du blanchiment sont les suivants :
— changer la forme de l'argent illicite,
— changer 'emploi de I'argent illicite,
— changer l'origine de l'argent illicite,
— ou changer plusieurs de ces éléments 2 la fois.
Les milieux des courses et jeux classiques, c’est-
a-dire non virtuels, peuvent étre le support de mon-
tages de ce type, c'est d’ailleurs en partie pour cela
qu'ils font 'objet d'une surveillance spécifique.
Les jeux virtuels présentent les mémes risques,
mais sont, par définition, moins bien encadrés.

6.1 - La disposition de sommes importantes est
un élément fondamental

La disposition immmédiate de fortes sommes ne pose
guere de probléme si l'on se fie aux évaluations
effectudes par les divers services concernés. Inter-
pol évalue globalement le montant de la crimina-
lité organisée aux U.S.A. 2 60 milliards de dollars, il
évalue la traite des &tres humains a 16 milliards de
dollars et les profits cumulés sur 10 années par les
organisations criminelles seraient d’environ 3.000
milliards de dollars.

La trésorerie donc ne manque pas!

Cette disposition est affectée par la rapidité du
traitement des données bancaires, et par des pro-
duits qui rendent la tracabilité des fonds difficile :

A partir d’un produit financier dérivé qui sert aux
opérations de couverture (fes swaps) on peut
camoufler 'origine des fonds. Pour blanchir des
fonds il suffit qu'il y ait équivalence entre les swaps
passés entre les banques d'une méme société et que
celle-ci utilise une société offshore pour recevoir les
fonds.

En fait on releve une grande facilité de transac-
tion et de stockage et les montants concernés sont
soit, issus d’une opération électronique, soit trans-
formés en monnaie électronique. Plus largement,
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I'argent électronique, avec les exigence d’anony-
mat et de sécurité permettent nombre de dérives.
On citera essentiellement L’Ecash, et les Smart
cards, ainsi, un certain nombre d’autres instru-
ments peuvent camoufler de nombreuses opéra-
tions douteuses,

6.2 - La disposition d'une banque virtuelle est
souhaitable

Le blanchiment nécessite une banque virtuelle, elle
est composée des éléments suivants :

Un site électronique susceptible de recevoir des
messages et d’en renvoyer, aprés encodage, on est
sur la base de tout le réseau Internet, :

Ce site abrite des comptes, qui sont des fichiers
spécialisés, regroupant les messages & l'entrée et'a
la sortie. L.

Les ayants droit des fichiers (des comptes) n’uti-*
liseront pas directement Vargent mis & leur dispo-
sition. Mais a 'aide de cartes de crédit spéciales
(smart cards) dont le plafond est trés élevé, ils pour-
ront effectuer des opérations exclusivement dans le
commerce €lectronique. Ainsi il n'y aura jamais de
trace matérielle des paiements, puisque la mon-
naie restera toujours virtuelle,

Pour étre reconnues sur le marché, ces opéra-
tions para-bancaires doivent étre réalisées par un
éiablissernent qui ait I'air d'une banque. 11 est pos-
sible de le créer dans une région du monde ot les
contrdles prudentiels sont minimes, .

Une telle banque pourra 4 la fois financer 'inves-
tissement nécessaire a la création du site, & la publi-
cité et elle apportera les fonds utilisés au blanchi-
ment.

6.3 - Le casino virtuel distribue les gains

Ainsi un casino virtuel pourrait distribuer des som-
mes importantes uniquement a des joueurs com-
plices qui pourraient utiliser ces gains pour justi-
fier d'un train de vie. Pour justifier l'origine
d'investissements importants auprés des services de
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contrdle des Etats qui admettraient ces gains
comme justifications admissibles.

Le probléme technique est ici le suivant, il faut 2
chaque fois disposer d’une information qui permet-
tra soit d'aiguiller le gain vers une personne pré-
cise qui aura misé & minima sur le bon numére, soit
de multiplier les gains sur un nombre important de
joueurs, complices (pratiqgue connue du «sch-
troumphage »).

Dans ces cas il est nécessaire de mettre en place
un chiffitage quelconque pour identifier tel ou tel
joueur complice afin de le désigner comme un réci-
piendaire privilégié. Une clé numérique pour enco-
der I'information qui vérifie Videntité de I'usager est
utilisable.

Le gagnant peut disposer des fonds de maniére

quasi officielle, sans que les divers pays puissent lui
en faire grief,
""En conclusion, et sans jouer les Cassandre, il
semble que quelques problémes d'importance peu-
vent se poser dans ce secteur, Ils transparaissent sur
ile support lui méme qui multiplie les mises en
garde dans des forums divers ou par des commu-
nications plus classiques. Les internautes semblent
craindre avant tout la violation de la sécurité des
ordinateurs. Peu d’assurances peuvent étre don-
nées swr la sécurité du systeme de paiement, sur
Pimpossibilité d’intercepter un paiement, Is
demandent aussi la protection des renseignements
personnels concernant leur vie privée, mais conti-
nuent néanmoins & jouer. Peut étre que le jeu au
final, c’est de se faire peur. -

J'espre que ce développement assez peu juridi-
que a mis en évidence quelques risques actuels
posés par le jeu sur Internet, mais tout évolue trés
vite dans ce domaine et j'ai peur que, comme le
titrait récemment un périodique nous ne cessions
de naviguer enire Vextase et I'effroi,




