>> fraudes

Quand les logiciels « souples »
facilitent la fraude

| Noé&l Pons, CIA

arecherche systématique desréductionsde colit

et de facilités d' utilisation a suscité la création

de logiciels « souples ». Les concepteurs, qui
privilégient la souplesse d' utilisation de leurslogiciels,
ne prévoient pas toujours les verrous informatiques qui
sont nécessaires pour justifier desobligationsd’intégrité
relatives aux regles comptables. Ces principes sont
d ailleursclassiques; ilsrégissent aussi bienlesexigences
informatiques : Disponibilité, Intégrité, Contrdle (DIC),
queladéfinition delacomptabilité, qui doit &recompléte,
fidéle et sincére. Ainsi ceslogiciels comptables ou de
gestion qui permettent, du fait de leur souplesse d' utili-
sation, d’ obtenir en sortiedocumentairecequel’ ondésire
et non laréalité des opérations, peuvent étre qualifiés de
«pourriciels».
Ces outils informatiques présentent deux avantages au
niveau de lamise en cauvre des procédés de fraude :
« lapossibilité de modifier desinformations sans|laisser
detrace;
« |’ opportunité derendre « automatique » certaines procé-
dures a caractere fraudul eux.

Quel que soit ledomained utilisation del’ outil informa-
tique (facturation, stocks, charges, produits, écritures

30 8 udit na74 - avril 2005

conseiller au Service Central de Prévention
de la Corruption

comptables), les modifications opérées ne laissent pas
detrace, sauf adécouvrir laprocédure utilisée ou aexaminer
des fichiers spécifiques. Dans une comptabilité manus-
crite, modifier une écriturelai sse unetrace permettant de
mettre en évidence un probleme sur lescomptesanal ysés,
car le principe « sansblanc ni rature » n’est pas respecté
ou bien une écriture rectificative non justifiée. Dans un
environnement informatisé, cette détection des écritures
modifiéesnécessitelaplussouvent un audit détaillé, parfois
I’ analyse desfichiers par des spécialistes.

En outre, leslogiciels de facturation ou de comptabilité
offrent, pour certains, lapossibilité demettreen placedes
procédures automatiques pour :

. modifier le prix de vente des produits facturés;

« hepasfacturer certainsbonsdelivraison;

« he pas enregistrer des groupes de factures en compta-
bilité.

Une fraude difficilement détectable
Bien maitrisés, la plupart de ces logiciels permettent de

franchir uncap : lafraude' artisanal e effectuée au gré des
opportunitésdevient alorsune procédureintégréedansla



gestiondel’ entreprise. Cesoutilssont alorsmisau service
d’ une fraude « professionnelle » devenant ainsi une
procédureinformatisée difficilement détectable parmi les
autres.

Touslesauditeurs, internescomme externes, peuvent étre
abusés dans deux domaines : la tenue des comptes et la
valeur des justificatifs qui sont produits al’ appui des
écriturescomptables. Lesécriturescomptables sont saisies
par un utilisateur qui, le plussouvent, N’ apasde connais-
sance précise des principes comptables. Apréscorrection
d uneinévitableerreur, tout utilisateur s apercoit queles
enregistrements comptables sont modifiablesal’ aided’ une
fonctionnalitédulogiciel oud’ unesuitede manipul ations.
Par conséquent, modifier, voire supprimer une écriture
enregistrée et pratiquer une nouvelle numérotation chro-
nologique ne pose pas de difficulté majeure dans de
nombreux logiciels diffusés sur le marché.

Il en est de méme pour lesjustificatifsderecettesfournis
al’ appui des écritures de ventes. Le document issu dela
facturation journaliére correspond le plus souvent aun
récapitulatif des ventes. Le volume des transactions ne
permettant pas de tout vérifier, cet état sert de support a
lacomptabilité. Or enamont, lorsdesventes au comptant
ou de lafacturation vers certains clients, il est aisé de
supprimer une partie des justificatifs de vente ou de les
modifier. Lesprocéduresinformati séesprésentent |’ avan-
taged' éreaccompliesenfindepériode, ains sont restitués
des justificatifs « tronqués » mais donnant parfaitement
I"illusion de leur exactitude. On rencontre d' ailleurs ces
outilsdans certains montagesfraudul eux misen place par
lagrande criminalité (détournement de droits sociaux),
ilsservent a éditer de fausses | ettres delicenciement, par
exemple.

Leur utilisation fraudul euse peut &treextrémement variée :
il y ad abord lafraude al’ encontre de I’ entreprise.

Ungestionnaire peut, avec |’ appui d’ untel outil, détourner
des fonds de maniére considérabl e puisqu’ aucune trace
neseraidentifiableimmeédiatement. I peut donc modifier
lesdonnéesrelativesalacomptabilité et alagestion pour
rajouter un faux justificatif, qui donnelieu aun paiement
bienréel au dériment delastructure. Delamémemaniére,
il est possible de majorer lavaleur d' une facture soit de

maniére globale, soit en modifiant les prix unitaires et
d’ empocher ladifférence.

Ungérant defiliale ou defranchise peut, outrelesmontages
Cités, acheter et vendre pour son compte des produits qui
ne figurent pas au catalogue ou qui ont été extraits des
stocks. Lorsque les entreprises travaillent avec des
paiements en especes, la manipulation sera encore plus
aisée.

Lemontage peut fonctionner dansle plusgrand profit de
| entreprise qui intégre al orsdans ses comptes des produits
inexistants dans le but de majorer ses produits et de
présenter une situation positive, ou de présenter une
situation de nature afaciliter I’ obtention d’ un crédit.
Une entreprise peut aussi diminuer ses entrées dansle
cadre d un montage de fraudefiscale.

Detelslogicielsfacilitent les opérations de blanchiment.
[Ispermettent de mettre en cohérenceimmédiatement les
entréeset leschargesqui devraient figurer danslescomptes
et qui n'y figurent pas.

Une liste d’anomalies

Une liste des anomalies le plus souvent constatées
convaincraplusvitelesspéciaistesqu’ unlongdiscours!

Dansledomainerelatif aux habilitations:

« lasécurité et les mots de passe peuvent étre facilement
contournés, et I’ acces au logiciel est ouvert sans mot de
passe aprés débridage ;

« le paramétrage est modifiable atout moment.

Dansledomainerelatif alacléturedesexercices:

« il n"existepasdeclétureobligatoireou/et laduréed’ exer-
cice par défaut peut porter sur 24 ou 36 moisou plus;

« lapossibilité existe de modifier ou de supprimer des
écriturestant quelacloture n’ est pas effectuée;

« lapossibilitéexistederouvrir unexercicedégacl6turé ;
« I"importation de données dans un exercice test est
possible méme si les dates d’ écritures ne correspondent
pasal’ exercice danslequel elles sont importées;

« lapossibilitéd’ éditer touslesdocuments|égaux (liasse,
grandlivre, eic.) exisemémes |’ exercicen’ est pascloturé ;
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